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Strategisch informatiebeveiligings- en privacybeleid

Besluit

Het college van burgemeester en wethouders besluit:

1. Het Strategisch informatiebeveiligings- en privacybeleid (versie 1.0) voor de AA-
organisatie vast te stellen.

2. Het beleid te publiceren en implementeren.

Samenvatting

Het document beschrijft het strategisch informatiebeveiligings- en privacybeleid van de
AA-organisatie. Het beleid is gebaseerd op de Baseline Informatiebeveiliging Overheid
(BIO) v2.0, Algemene Verordening Gegevensbescherming (AVG), nieuwe
Cyberbeveiligingswet (Cbw) en andere relevante wet- en regelgeving, en vormt een
organisatiebreed kader voor het waarborgen van informatiebeveiliging en privacy. Het
document bevat uitgangspunten, rollen, verantwoordelijkheden, instrumenten en
monitoringmechanismen.

Doel

Het doel van het beleid is het schetsen van algemene richtlijnen en principes voor
informatiebeveiliging en privacy binnen de AA-organisatie. Het beleid ondersteunt de
bescherming van persoonsgegevens en draagt bij aan een veilige, transparante en
toekomstbestendige dienstverlening.

Prestatie

De AA-organisatie heeft een geintegreerd strategisch beleid opgesteld dat voldoet aan de
wettelijke kaders en normen. Het beleid is afgestemd op de BIO en andere geldende wet-
en regelgeving, en vormt een solide basis voor verdere strategische uitwerking en
implementatie.

Het college ontvangt dit stuk in verband met auditplicht om dit beleid te publiceren.

Voorgeschiedenis en context

Het strategisch beleid is voortgekomen uit de samenvoeging van het
Informatiebeveiligingsbeleid en het Privacybeleid. In deze nieuwe versie is het beleid
tevens opgesplitst in strategisch en tactisch beleid om doelgerichte uitvoering en sturing te
bevorderen.
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Overwegingen die hebben geleid tot het voorgestelde besluit

De toename van digitale dienstverlening, strengere wetgeving (zoals NIS2/Cbw en AI Act)
en het belang van zorgvuldige omgang met persoonsgegevens maken een
organisatiebreed strategisch beleid noodzakelijk. Het beleid borgt de kwaliteit van
dienstverlening en versterkt de weerbaarheid tegen cyberdreigingen.

Keuzemogelijkheden/alternatieven
N.v.t.

Participatie
N.v.t.

Kanttekeningen en risico’s

Het ontbreken van een Strategisch informatiebeveiligings- en privacybeleid leidt tot een
organisatie waarin informatiebeveiliging en privacy onvoldoende zijn geborgd. Hierdoor
ontstaan risico’s zoals; het niet naleven van wet- en regelgeving, onduidelijke
verantwoordelijkheden, verhoogde kans op datalekken en cyberincidenten, en het
ontbreken van een basis voor audits en verantwoording. Ook wordt het lastig om
medewerkers bewust te maken van hun rol in beveiliging, is er geen consistentie in
besluitvorming, en wordt samenwerking met ketenpartners bemoeilijkt door het ontbreken
van duidelijke kaders.

Financién
N.v.t.

Vervolgstappen

Uitvoering en procesplanning

Na vaststelling wordt het beleid geimplementeerd. De Functionaris gegevensbescherming
(FG) en Chief information security officer (CISO) monitoren de voortgang en rapporteren
aan de directie.

Evaluatie
Het beleid wordt iedere drie jaar geévalueerd en indien nodig herzien. Bij grote wijzigingen
vindt tussentijdse actualisatie plaats.

Duurzaamheidsaspecten

N.v.t.
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